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Что такое Linux?
Сообщество СПО:Ядро Linux, GNU, KDE,GNOME и т.д.

Открытые драйверыСообщества,производители

РепозиторийПакетов (СПО)
Ядро Linux:1. Модули Ядра(Откр/Закр)2. Драйверы(Откр/Закр)

1. Системныеутилиты GNU (Bashи т.д.)2. Библиотеки glibc,openssl и т.д.

Рабочиеокружения:GNOME,KDE и т.д.

Пользовательскиепрограммы:ОфисныеРабочиеИнтернетМультимедиаи т.д.

Операционная Система на ядре Linux

Инфраструктура разработкии сборки ОС

Плюсы разработки ОС на ядре Linux:• полный контроль кодовой базы за счет открытой разработки• совместная разработка с Сообществом СПО• гибкость в разработки и развитии Продуктов/ОС• встроенные средства защиты, меньше угроз и больше безопасности



Мировые инфраструктуры разработки операционных системна базе свободного программного обеспечения



«Базальт СПО» в ассоциациях



Продукты «Альт»



Преимущества ОС «Альт СП»
Защищённая система управлениявиртуализацией
Соответствие требованиям ФСТЭК Россиипо виртуализации (приказ № 187)

Соответствие требованиям ФСТЭК Россиипо контейнеризации (приказ № 118).Базовые контейнеры в составе образа.Комплект для развёртывания кластера Kubernetes

Защищённые средства управленияконтейнеризацией

Проверяет файловую систему,пакеты, образы виртуальных машини контейнеров по СVE и BDUФСТЭК России

Встроенный сканер уязвимостей

Оперативный выпуск обновлений по безопасности
В соответствии с требованиями ФСТЭК России

Подтверждено сертификатом ФСТЭК России
Встроенные средства защиты информации

Централизованное управлениекомпьютерами и профилями пользователей,поддержка групповых политикдля интеграции в AD

ПК «Альт Домен» в составе ОС

Соответствие требованиям ФСТЭК Россиипо безопасности информации к системамуправления базами данных (приказ № 64)

Защищённая СУБД PostgreSQL в составе ОС



• требования безопасности информации к операционным системам типа Авторого класса защиты;
• по 2 уровню контроля отсутствия недекларированных возможностей;
• может использоваться в автоматизированных системах,обрабатывающих сведения государственной тайнысо степенью секретности не выше «совершенно секретно».

• 4-й уровень доверия;
• работа с персональными данными;
• работа с КИИ;
• работа с конфиденциальнойинформацией;

Сертификат МОРоссии
(№ 5238 от 16.03.2021):

СертификатФСТЭК России
(№ 3866 от 10.08.2018 переоформлен27.12.2024):требования к ОС 4 класса защитыИТ.ОС.А4.П3:

ОС «Альт СП» («Альт 8 СП»)сертификаты

• работа со средствамивиртуализациии контейнеризации;
• сертифицированная СУБД(PostgreSQL);
• сборки для архитектурe2kv4/e2kv5/e2kv6 («Эльбрус»).


